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1. Введение

В 
данной статье плагиат определен как ис-

пользование чужих работ без прямого указа-

ния источника. Повсеместное развитие сети 

Интернет способствует распространению плагиата 

во многих сферах деятельности. Плагиат являет-

ся острой проблемой, как в образовании, так и в 

других отраслях. Так в результатах исследований, 

проведенных в Национальном исследователь-

ском университете «Высшая школа экономики», 

утверждается, что около 50% студентов российских 

вузов используют рефераты и курсовые работы из 

сети Интернет [1]. Росфиннадзор отметил пробле-

му плагиата при аудите использования бюджетных 

средств выделенных на НИОКР в 2009 году [2]. Не 

менее актуально эта проблема стоит при рассмо-

трении конкурсных проектов в государственные 

инновационные программы и фонды, а также при 

регистрации заявок в Роспатенте. Примитивный 

плагиат заключается в прямом копировании мате-
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риалов источника, в то время как более сложные 

формы стараются скрыть связь с последним, на-

пример, при помощи перефразирования. Само по-

нятие «сходство» может быть также формализовано 

различными способами [3], включая, например, 

сходство индексов [4] или семантическое сходство. 

Само понятие «Сходство документов» не является 

предметом данной работы и поэтому в данном слу-

чае мы ограничимся рассмотрением плагиата как 

прямого копирования текста из ранее опублико-

ванных документов с минимальными вариациями. 

При определении возможных источников пла-

гиата необходимо определиться с границами по-

иска, а также с исполнителем, чьими силами будет 

осуществляться этот поиск. Если поиск необходи-

мо производить по коллекции документов какой-

нибудь библиотеки, то это один случай. Например, 

сотрудник университета сможет выполнить такой 

поиск, используя локальную информационную 

систему. Другой вариант – это поиск схожих доку-

ментов, опубликованных на web-страницах в сети 

Интернет. Для данного вида поиска, чтобы срав-

нить миллиарды документов, необходимо иметь 

собственную поисковую машину, периодически 

сканирующую всю сеть Интернет, либо воспользо-

ваться услугами сторонней организации. 

При передаче текстов в стороннюю организа-

цию на проверку неизбежно возникают вопросы, 

связанные с защитой интеллектуальной собствен-

ности. Как поступить в случаях, когда необходимо 

осуществить проверку текста на наличие плагиата, 

но при этом желательно ограничить доступ третьей 

стороны к информации, содержащейся в докумен-

те? Подобные ситуации могут возникнуть, напри-

мер, в случаях обработки заявок на изобретения, 

полезные модели, промышленные образцы, про-

верки отчетов по научно-исследовательской ра-

боте или при рассмотрении конкурсных проектов 

в государственные инновационные программы и 

фонды и т.п. Ограничение при помощи лицензиро-

вания, используемое в настоящее время большин-

ством подобных сервисов, должно быть дополнено 

применением методологии создания средств огра-

ничения доступа.

Использование подобных средств, таких как, 

например, хэширование и передача хэшей вместо 

оригинального текста, с одной стороны, гарантиру-

ет невосстановимость документа, но, с другой сто-

роны, накладывает существенные ограничения на 

практическое применение данного подхода. Огра-

ничения возникнут в силу того, что проверяющая 

организация будет вынуждена поддерживать хэш 

поискового индекса на своей стороне. При этом 

основная проблема защиты содержания проверяе-

мого текста не решится, так как поисковый индекс 

будет в любом случае содержать открытый текст из 

потенциального источника плагиата. Кроме того, 

применение хэширования сделает невозможным 

использовать для целей поиска обычные поиско-

вые системы, такие как Яндекс, Google или Bing. 

Возможным вариантом решения проблемы явля-

ется существенное изменение проверяемого текста 

таким образом, чтобы его восстановление потребо-

вало бы значительных усилий. Кроме того, такие 

действия по восстановлению могут быть квалифи-

цированы как неправомерный доступ к интеллек-

туальной собственности.

Далее предлагается оригинальный способ постро-

ения системы обнаружения плагиата, при котором 

требуемое качество поиска сохраняется, но суще-

ственно затрудняется возможность полного вос-

становления проверяемого текста из переданных 

данных. Предлагаемая архитектура системы осно-

вана на использовании общедоступных поисковых 

машин Интернета и базового постулата о том, что 

обнаружение местонахождения потенциальных ис-

точников плагиата в сети Интернет обеспечивается 

использованием ограниченного объема информа-

ции из проверяемого документа.

Оставшаяся часть статьи организована следую-

щим образом. Во втором разделе характеризуются 

типовые схемы системы обнаружения плагиата. В 

третьем разделе детально описывается предлагаемая 

клиент-серверная архитектура системы обнаруже-

ния плагиата. В заключении приводятся результаты 

эксперимента, показывающие зависимость каче-

ства обнаружения источников плагиата от объема 

переданной информации и числа запросов, а также 

делаются выводы о применимости предложенного 

подхода.

2.Существующие решения

Архитектура сервиса обнаружения плагиата 

(СОП), приведенная далее, типична для систем, 

применяемых в таких областях как журналистика, 

научные исследования и образование. Именно на 

последнюю область мы будем опираться в каче-

стве примера, но выводы, предложенные в работе, 

могут быть расширены на другие смежные сферы 

деятельности. Анализ декларируемых принципов 

работы и детальное рассмотрение открытых СОП 
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позволяют выявить их типовую структуру. По-

следняя может быть охарактеризована описанием 

продуктов – лидеров рынка, таких как системы 

«Антиплагиат» (лидер русскоязычного рынка) и 

«Turnitin» (лидер рынка в англоговорящих стра-

нах). Упомянутая структура СОП отображена на 

схеме (рис. 1). 

Пользователь (студент или преподаватель) пере-

дает на проверку документ в СОП через информа-

ционную систему своего университета, либо напря-

мую через web-интерфейс СОП. Затем содержимое 

документа преобразуется системой, с целью выде-

ления «чистого» текста, т.е. избавления от форма-

тирования документа, присущего текстовым про-

цессорам. На основе полученного текста строится 

запрос к базе данных документов СОП, результа-

том которого является набор документов, потенци-

ально возможных источников плагиата. 

Детальное сравнение текстов документов позво-

ляет определить подобные части и сформировать 

отчет о найденных совпадениях. В результате, поль-

зователь получает отчет о проведенной проверке, с 

указанием частей текста и источников «заимство-

вания», если таковое обнаружено СОП. При этом 

база данных документов СОП может содержать 

индексы открытых сегментов сети Интернет (как в 

случае с продуктом «Turnitin»), так и доступ к не-

которым библиотекам с ограниченным доступом. 

Например, продукт «Антиплагиат» имеет доступ к 

базе данных диссертаций ВАК РФ.

Рассматривая процесс обнаружения плагиата, 

следует отметить ключевой момент – содержимое 

проверяемого документа передается в СОП, то есть 

третьей стороне. Ограничение при помощи лицен-

зирования [5] не исключает технической возмож-

ности неправомерного использования передавае-

мой информации.

Если исключить применение СОП из процесса, то 

один из возможных способов поиска плагиата – это 

использование общедоступных поисковых машин, 

таких как, например, Яндекс или Google (т.е. ис-

пользования ограниченного объема информации из 

текста документа, для того, чтобы получить потен-

циальные источники плагиата из сети Интернет). 

Общепринятый способ – это, когда часть текста 

помещается в кавычки и осуществляется глобаль-

ных поиск схожих документов, т.е. производится 

попытка найти точные совпадения текста в доку-

ментах, опубликованных в открытом доступе в сети 

Интернет. Исследования показали, что такая техни-

ка поиска, с использованием публичных поисковых 

машин по критерию точного совпадения фраз, мо-

жет быть эффективной [6], но такой поиск – мед-

ленный, так как осуществляется вручную. При этом 

остается открытым вопрос определения ключевых 

фраз в тексте, по которым следует вести поиск.

Рис. 1. Типовая архитектура СОП
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Для данной цели возможно использование от-

крытого программного обеспечения, например, 

системы «CROT» [7]. Данная система имеет типо-

вую архитектуру СОП, за тем исключением, что 

локальная база данных документов состоит толь-

ко из внутренних ресурсов организации пользо-

вателя, а нахождение внешних потенциальных 

источников плагиата, выполняется путем отправ-

ки запросов к поисковой машине Интернета. 

Система «CROT» выполняет исчерпывающий по-

иск, посылая запросы, сформированные «скользя-

щим окном». Алгоритм «скользящего окна» осу-

ществляет прямой перебор фраз. Например, для 

шекспировской фразы «to be, or not to be: that is the 

question» при длине окна Х=4  алгоритм сформиру-

ет 7 следующих запросов: «to be or not», «be or not 

to», «or not to be», «not to be that», «to be that is », «be 

that is the», «that is the question». Авторы системы 

«CROT» указывают, что, если значительная часть 

текста документа была взята из какого-либо источ-

ника в Интернете, то нет необходимости посылать 

все возможные запросы, а достаточно только 10% 

от этих числа, чтобы определить местонахождение 

этого источника [7].

3. Предложенная 

архитектура

На схеме (рис. 2) отображена основная концеп-

ция предлагаемой архитектуры СОП. Сам сервис 

разделен на внутреннюю (клиентскую) часть, ра-

ботающую на инфраструктуре пользователя, и на 

внешнюю (серверную) часть, использующую ин-

фраструктуру сторонней организации. Внутренняя 

часть выполняет функции сервера для обращений 

со стороны пользователей и одновременно с этим 

является клиентом, выполняющим запросы к внеш-

ней части сервиса. 

Предполагается, что разделенная структура сер-

виса будет выполнять работы в следующем порядке. 

1. Клиентская часть системы, получив документ, 

переданный пользователем для проверки, преобра-

зует его в «чистый» текст.

2. Клиентская часть создает специальный запрос, 

путем случайного выбора определенного количе-

ства запросов, сформированных методом «сколь-

зящего» окна. 

3. Клиентская часть отправляет специальный 

запрос в серверную часть СОП. 

Рис. 2. Схема предлагаемой архитектуры СОП
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4. Серверная часть, получив специальный запрос, 

формирует к поисковой машине Интернета запро-

сы на нахождение документов, опубликованных в 

открытом доступе в сети Интернет.

5. Серверная часть, как результат выполнения за-

просов, получает множество ссылок на документы 

и выбирает те ссылки, которые встречаются чаще 

всего. 

6. Серверная часть по выбранным ссылкам загру-

жает найденные документы, и отправляет послед-

ние в клиентскую часть. 

7. Клиентская часть производит детальное срав-

нение исходного текста и полученных документов. 

8. Клиентская часть определяет схожие части тек-

ста и направляет отчет о сходстве исходного доку-

мента пользователю. 

Большая часть работы сервиса определения пла-

гиата происходит на оборудовании организации-

пользователя. Сторонняя же организация вы-

полняет только глобальный поиск возможных 

источников плагиата из сети Интернет.

Для составления специального запроса в кли-

ентской части СОП можно использовать алгоритм 

«скользящего окна», реализованный в системе 

«CROT». Данный алгоритм осуществляет полный 

перебор всех фраз длины Х, доступных в проверяе-

мом документе. С учетом того, что большинство 

поисковых машин допускает в обрабатываемых 

запросах не более 10 слов, то можно ограничить 

. 

Очевидно, что при длине текста Y слов, общее 

количество запросов N, определяется формулой 

N =Y – X +1, где Q = {q
1
, q

2
, ..., q

n
} – массив запро-

сов. С учетом того, что Y существенно больше Х, 

можно утверждать, что подобный алгоритм сфор-

мирует число запросов, близкое к числу слов в до-

кументе: N  |Q|. 

Планируя выполнение большого числа запросов 

к поисковой машине, необходимо рассмотреть воз-

можность появления следующих затруднений:

 увеличения времени поиска, что обуславли-

вается повышенными требованиями к Интернет 

– каналу в случае распараллеливания выполнения 

данных запросов;

 возможности восстановления документа из 

фраз, переданных поисковой машине.

Исследования показывают, что порядок передачи 

поисковых фраз Q не влияет на результаты поиска 

[7]. Иными словами, если фразы массива Q будут 

перемешаны в случайном порядке, то результат 

поиска совпадет с результатом, полученным при 

последовательной передаче. Случайное перемеши-

вание не решает проблемы возможного восстанов-

ления документа – случайно перемешанная мозаи-

ка может быть восстановлена простым перебором, 

так как в полном массиве соседние элементы q
i
 и 

q
i +1

 содержат X – 1 совпадающих слов, что делает 

восстановление тривиальной задачей сбора мозаи-

ки фраз по пересечениям из X – 1 слов. 

Чтобы определить местонахождение источника 

«заимствования», нет необходимости посылать все 

возможные запросы Q. Достаточно использовать 

только небольшой процент случайно выбранных 

элементов данного массива [7]. Насколько возмож-

но использование этих свойств в случае передачи 

текста сторонней организации? 

Пусть Q
1
 – массив случайно выбранных эле-

ментов из полного массива запросов  . 

Общее число слов в запросах, передаваемых в по-

исковую машину, будет равно . Таким 

образом, если |Q
1
| удовлетворяет неравенству Y

s
  Y, 

где Y – общее число слов в документе, то можно га-

рантировать, что полное восстановление исходного 

текста на стороне поисковой машины из запросов, 

переданных ей, становится невозможным. 

То есть, если

 , 

то исходный документ – гарантированно невосста-

новим в первоначальном виде без использования 

специальных методов лингвистического анализа, 

активно развиваемых в последнее десятилетие (см., 

например, [8]). Это ограничение рекомендуется 

для определения доли запросов при формировании 

специального запроса, направляемого в серверную 

часть СОП. 

Очевидно, что приведенная архитектура увеличи-

вает требования к мощности вычислительных ре-

сурсов, используемых на стороне клиентской части 

СОП. Данное требование относится как к повыше-

нию вычислительной мощности (требуются вычис-

лительные затраты для детального сравнения доку-

ментов), так и увеличению дискового пространства 

для хранения данных документов. 

В части дискового пространства в случае исполь-

зования алгоритмов хеширования, схожих с алго-

ритмом Винновинг [9], для надежного обнаружения 

плагиата требуется хранить около 5% хешей, в рас-

чете от числа символов в документе. При исполь-
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зовании 128- или 256-битных хешей и однобайтной 

кодировки текста можно говорить о том, что объем 

хешей будет примерно равен объему чистого текста 

в документе. Данное увеличение дискового про-

странства не представляется сколько-нибудь зна-

чимым с учетом постоянно снижающейся стоимо-

сти дисковой памяти.

В части вычислительных ресурсов хеширование 

одного документа не требует существенных вы-

числительных затрат при использовании локаль-

ных алгоритмов, подобных Винновинг [9], так 

как вычислительные затраты на сравнение доку-

ментов линейны по отношению к длине текста. 

Повышенные требования могут предъявляться 

к СУБД на клиентской части СОП. Фактически 

именно затраты на приобретение лицензии и об-

служивание СУБД будут увеличивать стоимость 

клиентской части СОП в предложенной архитек-

туре. Однако большинство организаций уже име-

ют и поддерживают СУБД, поэтому стоимость 

дополнительного лицензирования может быть 

несущественной.

Потенциальным недостатком предложенной ар-

хитектуры является то, что она не сможет найти 

«заимствованный» документ, если он не публико-

вался в сети Интернет, и поисковые машины Ин-

тернета не получали к нему доступ. Однако поис-

ковые машины, такие как Яндекс, Bing или Google, 

постоянно расширяют свои возможности, получая 

доступ к научным библиотекам и журналам. Так-

же следует отметить, что по данным специального 

исследования – ресурсы сети Интернет являются 

главный источником плагиата [10]. Поэтому авто-

ры склонны считать, что указанный недостаток не 

является критичным по сравнению с преимуще-

ствами, возникающими при использовании пред-

ложенной архитектуры СОП.

4. Эксперимент

Главная цель эксперимента была направлена 

на проверку возможности применения и оценку 

практического значения предложенного подхода. 

Основные цели эксперимента: 

 исследовать связь качества поиска с объемом 

используемой информации в различных случаях;

 определить объем информации, необходимой 

для гарантируемого обнаружения плагиата.

Для эксперимента был построен набор докумен-

тов, имитирующий плагиат. В качестве основы на-

бора был использован оригинальный текст, длиной 

около 3000 слов, который никогда не был опубли-

кован в Интернете. Источником плагиата служили 

тексты 50 документов, сопоставимых по длине и 

опубликованных в составе общедоступного ресур-

са Wikipedia.org. Часть текста оригинального доку-

мента заменялась текстом из публичного источни-

ка. Место вставки «публичного текста» выбиралось 

случайным образом. Выборка имитировала десять 

различных уровней плагиата. Размер вставляемых 

блоков текста изменялся от 5% до 50% общего объ-

ема документа. Таким образом, были сгенерирова-

ны 500 документов с различной степенью содержа-

ния плагиата в них. Далее, для каждого документа 

были сформированы поисковые запросы методом 

«скользящего окна» длиной 6 слов. По случайно 

отобранным запросам осуществлялся поиск в сети 

Интернет. Объем запросов составлял 5%, 10%, …, 

50% от общего их числа.

На рис. 3 представлена поверхность, отображаю-

щая процент обнаружения источников плагиата в 

сети Интернет в зависимости от количества заим-

ствованного текста и числа запросов, отправлен-

ных поисковой машине Интернета. 

Светлая часть графика указывает на лучшие 

результаты. Как видно из параметров графика 

надежное обнаружение плагиата может быть до-

стигнуто для низкого числа запросов, если су-

щественная часть текста была заимствована из 

источников сети Интернет. А именно, если боль-

ше 50% текста в документе заимствовано, то для 

того, чтобы достоверно обнаружить плагиат, до-

Рис. 3. Результаты обнаружения источников плагиата
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статочно будет отправить только 15% запросов, 

сформированных «скользящим окном». При 

узко-специфической тематике документа, при 

отправке тех же 15% запросов достаточно будет 

уже 25% заимствованного текста для стопроцент-

ного обнаружения плагиата. Это может объяс-

няться тем, что запросы с более специфическими 

ключевыми словами в большинстве случаев по-

лучают более релевантные ссылки на возможный 

источник плагиата.

Худшие результаты поиска для документов с 

низким уровнем плагиата могут быть объяснены 

тем, что фрагменты текста с плагиатом не попа-

ли в случайно выбранное число запросов. Можно 

предположить, что для увеличения качества по-

иска следует предварительно проанализировать 

документ, с целью определения сегментов текста, 

которые наверняка должны участвовать в поис-

ковых запросах. Один из возможных способов 

реализации – это использование стилеметрии 

(определения изменений стиля текста) [11]. Ис-

пользование стилеметрии планируется авторами в 

качестве одного из направлений развития иссле-

дований в данной области.

5. Направления 

дальнейших исследований

Одно из возможных направлений исследований 

– это включение стилеметрии [11] (определения 

стиля текста) во внутреннюю часть СОП. Опреде-

ление изменений стиля текста позволит улучшить 

процесс формирования поисковых запросов, что в 

свою очередь должно положительно отразиться на 

качестве поиска документов в сети Интернет при 

малом объеме информации, передаваемой в сто-

роннюю организацию.

Другим возможным направлением продолжения 

исследований является использование языковой 

семантики при проведении поиска плагиата. Из-

вестно, что избыточность естественноязыковых 

конструкций позволяет восстанавливать тексты по 

их фрагментам. Известен ряд проектов (например, 

[12]), использующих семантику для поиска плагиа-

та. Для затруднения восстановления текстов необ-

ходимо рассмотреть возможность исключения се-

мантических индикаторов из поисковых запросов. 

С этой целью будут использованы модели и методы 

математической лингвистики и математической 

информатики, в частности, излагаемые в моно-

графии [8]. Такое исключение должно существен-

но снизить вероятность восстановления исходного 

текста документа из содержания запросов. Однако 

нужно исследовать, как это повлияет на качество 

поиска документов в сети Интернет. 

6. Заключение

Предложена новая архитектура СОП, позволяю-

щая определять в проверяемом документе наличие 

присвоенного материала из текстов, опубликован-

ных в сети Интернет. При этом сторонняя органи-

зация, осуществляющая поиск похожих докумен-

тов, получает не содержимое документа целиком, а 

только набор поисковых запросов. Качество поис-

ка документов при таком подходе остается на преж-

нем, высоком уровне. 

Проанализированы результаты эксперименталь-

ного поиска по различным вариантам смоделиро-

ванного плагиата. Наилучшие результаты получены 

для поиска в случае узкоспецифических текстов. В 

дальнейшем планируется совершенствование про-

граммной реализации предложенной архитектуры 

СОП. 
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